KODRO Konfidentiell rapport

Klonbarhetsrevision — sammanfattande rapport

Vad en konkurrent kan lasa ut ur
er app

Mattermost Desktop 6.3.1 — statisk analys av klienten

Objekt Mattermost Desktop 6.3.1 (Electron, Windows x64)
Bestilld av Internt 6vningsuppdrag (ingen extern bestéllare)
Utford av Axel Sjoberg, Kodro

Datum 16 oktober 2026

Klassificering Konfidentiellt

Ovningsrapport, byggd péd en 6ppen app (Mattermost Desktop, Apache-2.0). Ingen kund har bestdllt analysen. En skarp
kundrapport levereras krypterat och endast till bestdllaren.
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Om Kodro

Kodro utfor klonbarhetsrevisioner: en oberoende granskning av vad som i praktiken gar att ldsa ut ur en
levererad applikation med dagens Al-stodda analysverktyg. Granskningen gors statiskt pa exakt den fil som

kunden distribuerar, med kundens skriftliga tillstdind, och mynnar ut i en konkret, atgérdbar rapport.

Syftet dr defensivt: att visa en tillverkare vad en konkurrent eller en motiverad tredjepart kan utvinna ur
produkten — kéllkod, affarslogik, oannonserade funktioner och eventuella inbdddade hemligheter — innan

nagon annan gor det. Kodro angriper aldrig produktionssystem och anvander aldrig funna hemligheter.

Tjanst Klonbarhetsrevision (statisk analys av levererad klient)
Utfors av Axel Sjoberg, grundare

Kontakt kontakt@kodro.se - kodro.se
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Meddelanden och forbehall

Upphovsritt och spridning

© 2026 Kodro. Rapporten ar konfidentiell och far inte reproduceras eller spridas utan skriftligt medgivande.
Detta exemplar 4r ett internt 6vningsuppdrag pa en 6ppen app (Mattermost Desktop-klienten, Apache-2.0)
och har inte bestallts av nagon kund. Mattermosts server har blandad licens (AGPL for gratisdelen,
kommersiell for Enterprise); endast desktop-klienten analyserades, och serverns Enterprise-delar behandlas

inte som 6ppen kallkod.

Tackningsforbehall

Granskningen ar tidsbegransad och bygger enbart pa statisk analys av den levererade filen vid en viss
tidpunkt. Den &r inte en uttdmmande forteckning 6ver allt som kan utldsas ur produkten, och franvaron av
ett fynd &r inte en garanti for att motsvarande problem inte finns. Resultatet géller den analyserade
versionen; en ny release kan infora nya ldckor och bor granskas pa nytt.

Oberoende

Kodro har inget dgande i eller annan koppling till det granskade projektet. Analysen utférdes pa en publikt
tillganglig, verifierad officiell release. Skulle en verklig, utnyttjbar sarbarhet hittas rapporteras den forst
ansvarsfullt till Mattermost, och inget publiceras forran den ar atgardad.
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Uppdragssammanfattning

Kontaktuppgifter

Granskare Axel Sjoberg — grundare, Kodro - kontakt@kodro.se

Rapportansvarig Axel Sjoberg
Tidslinje
16 okt 2026 Officiell release hamtad fran github.com/mattermost/desktop och hash berdknad

16 okt 2026 Statisk analys genomford; klontest ~13 min

16 okt 2026 Rapport sammanstélld och levererad

I ett skarpt uppdrag l6per tidslinjen normalt 6ver flera dagar, med en avstamning efter leverans och en mojlig omgranskning
efter atgard.
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Analysobjekt

Granskningen omfattar en (1) analysenhet: den officiella skrivbordsklienten fér Windows.

Objekt Mattermost Desktop
Version 6.3.1
Fil mattermost-desktop-6.3.1-win-x64.zip (151 414 592 byte)

Verifiering SHA-256 6fff38bd...57294 (egen berdkning; releasen publicerar ingen Windows-checksumma)

Typ Electron-applikation (app.asar)

Plattform Windows x64

Kalla github.com/mattermost/desktop (officiell release)
Licens Apache-2.0 (desktop-klienten)

Mattermosts servrar, API och konton samt serverns Enterprise-delar ligger utanfér omfattningen och behandlas inte som 6ppen
kallkod.
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1 Sammanfattning for ledningen

Klonbarhet Exponering Klontest

A Lag ~13 min

Engagemangsoversikt

Kodro granskade den levererade Mattermost-klienten statiskt for att faststdlla hur mycket av produkten som
kan forstds och klonas enbart ur desktop-appen: hur den kopplar upp mot servern, autentisering och
tokenhantering, samt eventuell lokal logik utéver skalet.

Observationer och paverkan

Mattermost Desktop gar inte att klona som produkt utifran klienten (Klonbarhet A). Appen ér ett Electron-
skal vars enda uppgift ar att ladda serverns webbapp i ett fonster och koppla in operativsystemet (notiser,
skarmdelning, nedladdningar, séker tokenlagring). All affarslogik — chatt, kanaler, behérigheter,

licensiering, prisséttning — ligger pa servern och levereras i runtime.

En konkurrent som bara har desktop-appen far veta hur skalet &r byggt (vilket dnda ar publik open source)
men ingenting om sjdlva produkten. Det allvarligaste fyndet &r en Sentry-DSN i klartext (FO1), vars
paverkan dr forsumbar: den &r write-only och ger ingen data- eller kontoatkomst. Auth-token ligger inte i

paketet utan hdamtas via operativsystemets sdkra lagring.

Detta ar avsiktligt ett A-exempel pé en skyddande arkitektur: hog klonbarhet pa skalet spelar ingen roll nér

affarsvardet ligger server-side. Att klienten dessutom &r open source gor klonbarheten irrelevant som risk.

Kritisk 0
Hog 0
Medel 0
Lag 1
Info 2
Rekommendationer

1. Ingen bradskande atgérd. Rotera eller filtrera Sentry-DSN:en om krasch-spoofing oroar (F01).
2. Behall den nuvarande arkitekturen — server-side-logik plus tunt skal — vid framtida funktioner.

3. Bibehall sdkerhetshygienen i skalet: kontextisolering, contextBridge och ingen nodelntegration.
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2 Oversikt over fynd

ID Titel Typ Allvarlighet
FO1  Sentry-DSN inkompilerad i klienten Hemlighet Lag
FO2  Hela desktop-/TPC-API-ytan kan kartlaggas ur klienten Interna API:er Info
FO3  Inga dolda funktioner; developer mode synligt, feature flags serverstyrda Dold funktion Info
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3 Detaljerade fynd

Fo1 Sentry-DSN inkompilerad i klienten

Allvarlighet @ Lag Typ Hemlighet

Atgérdsinsats  Liten Fynd-ID FO1

Plats resources/app.asar - index.js (huvudprocess, Sentry-init)
Beskrivning

Huvudprocessen initierar Sentry med en DSN i klartext i den buntade koden. En Sentry-DSN éar konstruerad
for att folja med klienter och ger bara ratt att skicka hdndelser (write-only), inte ldsa data. Den &r alltsa inte
en kénslig produktionsnyckel, men den identifierar Mattermosts interna telemetri-projekt och gar att

ateranvanda. sendDefaultPii ar satt till false.

Beldgg (maskerat)
Qc({
dsn: "https://cdba..4ec7@094110.1ingest.us.sentry.io/4510..8688",
sendDefaultPii: !1, // false
environment: e ? "prerelease" : "stable",
attachStacktrace: !0
5

Paverkan for verksamheten

Begransad. En konkurrent eller attackerare som extraherar DSN:en kan skicka pahittade
krasch-/felhadndelser till Mattermosts Sentry-projekt och ddrmed skapa brus eller férbruka kvot. Ingen data
kan ldsas ut och inga konton paverkas. Léackaget avsl6jar bara att produkten anvander Sentry for
felrapportering — ingen affarslogik.

Rekommendation

1. Ingen rotation kravs av sdkerhetsskal (write-only). Om brusrisken ska stdngas: aktivera inbound-
filter/rate limiting i Sentry och 6vervag roterad DSN.

2. Om telemetri-endpointen inte ska vara publik, proxa Sentry-events via egen backend i stillet for att
bddda in DSN i klienten.
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F02 Hela desktop-/IPC-API-ytan kan kartlaggas ur klienten

Allvarlighet Info Typ Interna API:er

Atgérdsinsats  Liten Fynd-ID F02

Plats resources/app.asar - externalAPI.js, internalAPI.js (preload), index.js
Beskrivning

Klientens kompletta kommunikationsyta gar att lasa direkt ur paketet: tva contextBridge-bryggor
(desktopAPI, desktop) och ~143 namngivna IPC-kanaler. Allt innehall dr desktop-plumbing —
fonster-/flik-/serverhantering, notiser, calls/skarmdelning, nedladdningar, tema-synk, uppdateringskontroll
och sdker tokenlagring. Ingen prissattning, licenskontroll, validering eller proprietér algoritm finns i

klienten. Auth-token hdmtas via secure-storage-get (OS:ets sdkra lagring) och ligger inte i paketet.
Beldgg (maskerat)

e.contextBridge.exposeInMainWorld ("desktop", %
getSecret: (n, r) => e.ipcRenderer.invoke("secure-storage-get", n, 1),
isDeveloperModeEnabled: () => e.ipcRenderer.invoke("is-developer-mode-enabled"),
addServer: n => e.ipcRenderer.send("add-server", n),
validateServerURL: (n, r) => e.ipcRenderer.invoke("validate-server-url", n, 1),
getConfiguration: () => e.ipcRenderer.invoke("get-configuration"),
// .. server-/flik-/nedladdnings-/tema-kanaler, inga affdrshemligheter

5) 8

Paverkan for verksamheten

Ingen direkt risk. En konkurrent 1ar sig exakt hur desktop-skalet &r byggt — men det &r redan publik open
source (Apache-2.0), sa inget hemligt exponeras. Att hela IPC-ytan &r ldsbar underléttar inte kloning av

sjdlva produkten, eftersom chatt- och samarbetslogiken ligger pa servern.

Rekommendation
1. Ingen atgard kravs — detta dr forvéntat for en open source-klient.

2. Behall contextBridge och kontextisolering och fortsétt validera senderFrame/ursprung for kénsliga IPC-
anrop.
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Fo3 Inga dolda funktioner; developer mode synligt, feature flags serverstyrda

Allvarlighet Info Typ Dold funktion

Atgérdsinsats  Liten Fynd-ID F03

Plats resources/app.asar - index.js, common/config/buildConfig.]js
Beskrivning

Sokning efter dolda vyer, admin-végar, odokumenterade feature flags och developer-mode-bakdérrar gav
inget. Developer mode existerar men ar anvandarstyrt: valen ligger 6ppet i Visa-menyn, sparas i
developerMode.json, och en synlig skarmindikator visas nar laget dr pa. Produktens feature flags lases fran
serverns konfiguration i runtime, inte fran gémd kod i klienten. Byggkonfigurationen ar dokumenterad och

utan hemligheter.
Beldgg (maskerat)

var buildConfig = {
defaultServers: [ /* (tomt) %/ 1,
enableServerManagement: true,
updateNotificationURL: 'https://releases.mattermost.com/desktop',
allowedProtocols: ['mattermost','ftp', 'mailto','tel'],
i
// 118n: "Developer mode is enabled. You should only have this enabled if a
Mattermost[...]"

Paverkan for verksamheten

Ingen. Avsaknaden av dolda funktioner &r ett positivt resultat: det finns inget odokumenterat i klienten som

lacker roadmap eller intern funktionalitet.

Rekommendation

1. Ingen atgérd kravs.
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4 Atgéardsplan

Omedelbart

 Inget kritiskt. Beslut: ska Sentry-DSN:en (F01) filtreras/roteras? Standardrekommendation:
lagprioriterat.

Kort sikt

e Om telemetri-brus &r en reell oro: aktivera inbound-filter/rate limiting i Sentry, eller proxa events via
egen backend (F01).

Strukturellt

» Behall arkitekturen tunt skal plus server-side-logik fér nya funktioner — det &r den som ger Klonbarhet
A.

o Behall sikerhetshygienen i Electron-skalet (kontextisolering, contextBridge, ingen nodelntegration,
anvandarstyrd cert-trust).
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5 Rekommenderad uppfoéljning

Kor en ny analys efter ndsta storre desktop-release, eller kvartalsvis, for att fanga eventuell drift — t.ex. om
ny affarslogik av misstag flyttas in i klienten eller om en kénslig nyckel baddas in. Sa lange logiken ligger

server-side forblir klonbarheten A oavsett hur mycket skalet analyseras.
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Bilaga A — Skalor och kategorier

Klonbarhet och exponering maéter olika saker och vigs var for sig. Klonbarheten anger hur snabbt

karnfunktionen kan dterskapas; exponeringen anger det allvarligaste enskilda fyndet.

Klonbar

Niva

A

B

hetsskala

Klontest

Gar inte

Mer &n en arbetsvecka
En till fem arbetsdagar
En till atta timmar

Under en timme

Exponeringsnivaer

Niva

@ Kiritisk

® Hog

® Medel

® Lag

Info

Innebord

Innebord

Karnlogiken ligger pa servern och kan inte rekonstrueras ur klienten.
Kréver betydande dekompilering och egen dteruppbyggnad.
Logiken &r ldsbar men utspridd; kraver sammanstéallning.

Stora delar kan lasas direkt; begréansat aterstdllningsarbete.

Koden kan ldsas ndstan ordagrant; specifikationen faller néstan ut direkt.

Inbdddad produktionshemlighet med omedelbar ekonomisk eller sdkerhetsméssig konsekvens (giltig

nyckel, token, 16senord).

Kaénslig affarslogik eller hemlighet som ger en konkurrent betydande och direkt fordel.

source maps).

Exponering som bor atgdrdas men utan omedelbar hemlighetsforlust (t.ex. medskickad kéllkod eller

Avlésbar information av begrénsat varde, ofta avsiktligt oppen eller svdr att utnyttja.

Observation utan direkt risk; noteras for fullstandighet eller som positivt fynd.

Fyndkategorier

Kategori

Kallkodsexponering
Roadmap-lickage
Affarslogik

Dold funktion

Build-hygien

Interna

Hemlighet

Innebord

Original- eller nara-originalkéllkod &r lasbar ur den levererade filen.
Oannonserade funktioner, flaggor eller planer syns i bygget.

Intern logik, protokoll eller scheman kan kartldggas ur klienten.
Funktionalitet som finns i koden men inte dr exponerad for anvandaren.

Byggartefakter (t.ex. source maps) foljer oavsiktligt med i releasen.

API:er Klientens interna granssnitt (IPC, bryggor) kan kartldggas ur paketet.

Mattermost Desktop 6.3.1

Nycklar, tokens eller motsvarande — eller bekréftad franvaro av sadana (positivt fynd).
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Bilaga B — Metod i detalj

Analysen utfordes lokalt och defensivt. Endast statisk analys av den levererade filen. Ingen nétverkskontakt
mot Mattermosts servrar, API eller konton, och inga funna véarden verifierades mot nagon tjanst.

1. Anskaffning och verifiering. Malfilen hiamtades som officiell open source-release fran
github.com/mattermost/desktop och verifierades med egen berdknad SHA-256 (releasen publicerar
ingen Windows-checksumma).

2. Uppackning. Electron-paketet packades upp med asar och app.asar extraherades lokalt.

3. Statisk applikationsanalys. Genomgang av huvudprocess, preload-bryggor och IPC-kanaler samt
byggkonfiguration.

4. Soksvep. Riktade sokningar efter hemligheter, endpoints och feature flags i den buntade koden.

5. Arkitekturbedomning. Faststédllande av att kdrnlogiken laddas fran servern i runtime och inte finns i

klienten.

Avgransningar

Analysen &r statisk — ingen kod kordes och ingen trafik observerades. Native-tillagget koffi.node (och fem
andra .node-binérer) hade strippad/omsignerad integritet efter paketering och behandlades som otillférlitliga
(godartat, vanligt for Electron-bygget). Den semantiska grafen &r partiell (resurstak pa de storsta renderer-

bundlarna); statiska fakta och modulrelationer ar fullstandiga.
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